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Resumo Sistemas de comunicação anónima são, atualmente, funda-
mentais para que utilizadores em qualquer parte do mundo possam man-
ter o seu direito à liberdade de expressão e privacidade. No entanto, com
os avanços científicos nas metodologias de análise de tráfego, é cada vez
mais difícil garantir a desvinculação (i.e., unlinkability) entre o tráfego
de entrada e saída em sistemas de anonimato baseados em circuitos,
como o Tor, permitindo desanonimizar os seus utilizadores. Para ende-
reçar este problema, defendemos a adaptação de algoritmos de resposta
aleatória para sistemas de comunicação anónima baseados em circuitos.
Estes permitem providenciar privacidade diferencial, garantido assim que
o sistema que os utiliza mantém uma noção forte de privacidade aos seus
utilizadores. Para tal, convertemos este tipo de algoritmos numa primi-
tiva de encaminhamento de pacotes que, com base numa probabilidade
predefinida, determina se um dado pacote é encaminhado para o pró-
ximo nó do circuito ou se, em vez do pacote verdadeiro, é enviado um
pacote falso. Implementámos um protótipo inicial deste sistema por cima
da rede Tor através do desenvolvimento de um pluggable transport. Por
fim, apresentamos ainda uma avaliação preliminar da performance do
protótipo desenvolvido.

Keywords: Sistemas de anonimato · Anonimato e privacidade em redes
· Algoritmos de resposta aleatória · Privacidade diferencial.

1 Introdução e Contexto

O direito à privacidade e ao anonimato numa sociedade democrática é de extrema
importância, permitindo que diferentes grupos de pessoas se sintam seguras e
livres de se expressarem como desejam. No entanto, garantir a privacidade e o
anonimato online é complexo, dada a natureza das próprias comunicações ao
nível da rede, que colocam um identificador de recipiente e remetente em cada
pacote enviado.

Para mitigar este problema e garantir a privacidade dos utilizadores da Inter-
net, foram desenvolvidos sistemas de anonimato que desvinculam os utilizadores
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dos destinos por estes acedidos, impedindo assim que observadores externos infi-
ram simultaneamente o remetente e o destinatário de um dado fluxo de tráfego.
Estes sistemas podem ser essencialmente classificados em três tipos: sistemas de
baixa, média e alta latência. Os sistemas de alta latência [1,2,3] oferecem as ga-
rantias de anonimato mais fortes, mas, na prática, são inutilizáveis para tarefas
comuns devido ao alto tempo de resposta e ao facto de terem como foco o envio
de mensagens ao invés de operarem por conexões ou circuitos. No outro extremo
existem os sistemas de baixa latência [4,5,6], sendo que estes oferecem o menor
grau de anonimato aos seus utilizadores dada a sua vulnerabilidade a ataques de
correlação de tráfego [7]. No entanto, são também os que oferecem menores tem-
pos de resposta uma vez que operam através de conexões e, portanto, permitem
o seu uso em tarefas do dia-a-dia, como navegar online. Os sistemas de média
latência [8,9,10] tentam equilibrar as garantias de anonimato que oferecem e o
tempo de resposta, garantindo um maior grau de anonimato que os sistemas de
baixa latência (ainda que menor que os sistemas de alta latência), e um tempo
de resposta menor que os sistemas de alta latência (ainda que maior que os siste-
mas de baixa latência). É, no entanto, importante salientar que tanto os sistemas
de alta latência como os de média latência, tendem a providenciar garantias de
anonimato aos seus utilizadores medidas através de metodologias baseadas em
teoria da informação [11,12], exigindo características e restrições especificas ao
tráfego e, portanto, não sendo, muitas vezes, compatíveis com sistemas de ano-
nimato baseados em circuitos. Os sistemas de baixa latência tendem a utilizar
avaliações experimentais para demonstrar as suas garantias de anonimato, que
apesar de indicativas, não providenciam garantias fortes e formais de anonimato.

Nesta comunicação, adicionamos ao estado da arte a nossa contribuição,
olhando para este problema pela lente da privacidade diferencial [13]. Propo-
mos um algoritmo de encaminhamento de pacotes para descrever um possível
sistema de anonimato baseado em circuitos que assegure a definição de priva-
cidade diferencial. O sistema proposto tem por base a família de algoritmos de
resposta aleatória, sendo estes um mecanismo inicialmente desenvolvido para
obter informação estatística sobre comportamentos ilegais ou embaraçosos por
meio de questionários feitos a entrevistados [14]. A noção de privacidade advém
do conceito de negação plausível de qualquer resultado por parte do entrevistado
quando este é questionado se tem uma dada propriedade P (algo embaraçoso ou
ilegal), uma vez que tanto a resposta afirmativa como a negativa ocorrem com
pelo menos uma dada probabilidade, independentemente do entrevistado a ter
ou não [15]. Apresentamos uma versão preliminar do nosso sistema na secção 2,
implementado sobre a forma de um pluggable transport e validamos a sua usa-
bilidade com base em métricas de performance na secção 3. Por fim concluímos
a comunicação na secção 4.

2 Modelo do Sistema

O sistema desenvolvido tem por base uma primitiva de encaminhamento de trá-
fego que usa algoritmos de resposta aleatória para decidir o que fazer com cada
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pacote em cada intervalo de tempo it. Implementámos este sistema como um
pluggable transport para a rede Tor. No entanto, este pode ser adaptado para
qualquer outro sistema de anonimato baseado em circuitos existente ou novo.
Tendencialmente, um pluggable transport pode ser dividido em dois componen-
tes: um componente executado do lado do utilizador e um componente executado
no nó de entrada da rede Tor, designado de Bridge. Ambos os componentes co-
municam entre si através de um protocolo específico a cada pluggable transport,
tendo este protocolo o intuito de alterar as características do tráfego Tor trans-
mitido entre os dois componentes, de forma a que um observador externo não o
identifique como tráfego Tor.

Figura 1: Modelo do sistema.

A Figura 1 apresenta uma visão de alto nível do sistema implementado. O
quadrado tracejado a verde destaca o local de atuação do nosso pluggable trans-
port na rede Tor. Quando um utilizador utiliza o pluggable transport desenvolvido
para se conectar à rede Tor, todos os pacotes transmitidos entre o utilizador e a
Bridge são processados pelo algoritmo de encaminhamento. O algoritmo é ati-
vado a cada it unidades de tempo. Caso não exista nenhum pacote para enviar
(i.e., pacote verdadeiro), um pacote falso é enviado. Caso existam pacotes a en-
viar, o algoritmo de resposta aleatória envia ou um pacote verdadeiro, ou um
pacote falso, com probabilidades eϵ

1+eϵ e 1
1+eϵ [16], respetivamente (o valor de ϵ

regula o grau de privacidade do nosso sistema). Tanto os pacotes falsos como os
verdadeiros são moldados para terem o mesmo tamanho.

3 Avaliação do Sistema

Para avaliar a usabilidade do sistema, realizámos uma avaliação preliminar com
base no tempo de download de um ficheiro (10 MB), semelhante aos testes de
performance feitos para o Tor [17]. Os testes foram realizados através da rede
Tor com o nosso pluggable transport configurado. Cada observação apresentada
no gráfico corresponde a uma média de 5 repetições do mesmo teste. Foram tes-
tadas diferentes configurações do sistema, nomeadamente, valores de ϵ (grau de
privacidade) e de intervalos temporais de execução do algoritmo (it) diferentes.

Os resultados são apresentados no gráfico 2. Avaliámos o sistema para inter-
valos de tempo it de 100 microssegundos (µs), 1 milissegundo (ms), 2 ms, e 5
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Figura 2: Tempos de download de um ficheiro (10 MB), variando ϵ e it.

ms, testando cada valor de it para diferentes ϵ (0,1, 1, 5 e 10). Para comparação,
medimos também o tempo de download do ficheiro utilizando a rede Tor sem o
nosso pluggable transport configurado, obtendo um valor de 9,14 segundos (s).
Olhando para os extremos, o melhor tempo observado (it = 100 µs e ϵ = 10) foi
de 11,29 s, resultando assim num aumento de 2,15 s em relação à rede Tor sem
o nosso pluggable transport. O pior tempo observado (it = 5 ms e ϵ = 0, 1) foi de
115,13 s, resultando num aumento de 105,99 s em relação à rede Tor sem o nosso
pluggable transport. Podemos ainda concluir que intervalos de tempo it maiores
resultam em tempos de download mais longos, dado que a frequência de envio
de pacotes é menor. Por outro lado, valores de ϵ menores resultam num aumento
do tempo de download, uma vez que quanto menor o ϵ maior a probabilidade de
enviar um pacote falso.

4 Conclusão

Nesta comunicação, endereçámos preliminarmente a vulnerabilidade dos siste-
mas de baixa latência a ataques de correlação de tráfego e a impraticabilidade no
uso dos sistemas de alta e média latência. Desenvolvemos um sistema baseado
em algoritmos de resposta aleatória, implementado como um pluggable trans-
port e realizámos uma avaliação preliminar da usabilidade do sistema. Como
trabalho futuro, pretendemos analisar o grau de privacidade oferecido pelo sis-
tema e estender a implementação para permitir que múltiplos nós de uma rede
de anonimato possam utilizar esta lógica no encaminhamento dos pacotes. Rea-
lizaremos ainda uma análise experimental detalhada com foco na performance,
escalabilidade e resistência a ataques de correlação e de análise de tráfego [18,19].
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